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RESUMO

Este artigo tem o proposito de juntar diversos acontecimentos e avangos na
tecnologia, e discutir possiveis impactos na sociedade de forma individual e coletiva,
Questionando sobre estes possiveis mudancgas e se ha necessidade de formar novas
leis ou se nossas leis contemplam alguma protegcdo a respeito destes possiveis
impactos.

Seguindo em diante, teremos citagdes, noticias, documentos e midias populares
abrangendo o assunto. Mostrando a facilidade de acesso e explicarei como funciona
de forma conceitual sobre machine-learn, da programacdao e seus modelos
generativos e descritivos e formagdes de IAs.

Abordaremos também o uso singulares e benéficos para educacao e cultura, mas
também sobre desinformacao, aglutinacao do mercado de trabalho e atos que ferem
a lei, e outros que nao ha lei especial vigente, porém questionamos aqui se pode ferir
principios fundamentais da dignidade da pessoa humana., e a dificuldade da distingéo

do que é real e falso se algo que vemos é veridico ou manipulado.

Palavras-chave: I|A, Inteligéncia Artificial, Direitos Humanos, Direito de

Imagem, Direito Internacional, Direito de memaria, LGPD



ABSTRACT

This article has the purpose of bringing together several events and advances in
technology, and discussing possible impacts on society individually and collectively
ways, questioning these possible changes and whether there is a need to form new
laws or whether our laws contemplate some protection regarding these possible
changes effects.

Also, we'll have quotes, news, documents, and popular media covering the subject.
Showing how easy to acces and explaining how it works in concept way, about of
machine-learn, programming, about generative and descriptive models and Al
formations.

We’ll also address the use of singular and beneficial for education and culture, for on
side, but for the other, also about disinformation, aggregation of the labor market and
acts that violate the law, abuses and others that there is no special law in force, but we
question here if we can violate fundamental rights principles, and the difficulty of

distinguishing what is real and false if something we see is true or manipulated.

Tags: Al, Atrtificial inteligence, Human rights, Direito de Imagem, Direito

Internacional, Direito de memoria, LGPD

NOTA; Quanto a formatagao, estou arrumando ainda pois ndo uso word, uso WPS,
(licenca gratuita baseada em Linux) e estou aprendendo como configurar todo layout
e definicdes nele, Devera estar devidamente ajustado em envios futuros. Mas mantive

o formato minimamente aceitavel préximo ao padrao ABNT
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Intro

1 Vocé é o produto (explico o pq os dados sao tao valiosos)

2 reconhecimento facial (o impacto das redes sociais que possuem uma infinidade de
rostos e IAs treinadas para isso)

3- Tipos de IA (explico sobre as diferencas de discriminativa e generativa, e como
avangaram competindo uma com a outra)

4- Aplicagao cultural e entretenimento (exemplo de Dali) (Cinema)

5- Contratos de adesao de APPs de IA (Lensa, OpenAl, Dall-E)

6- Casos de Crimes de imagem, e desinformacgao (Caso da jornalista indiana, caso de
quase ataque entre paises)

7- Direitos fundamentais individuais e coletivos (analise dos principios que podem
encaixar nestes termos atuais)

8- LGPD aplicagao do direito (verificagao superficial sobre violagao de coleta de dados
dos APPs,) /da outro artigo sé avaliando sua eficacia/

9- Direitos humanos (acesso ao trabalho, ou recurso com a falta de, diminuigdo de
demanda de profissionais)

10- Consideracoes finais



INTRODUGAO

A ciéncia da computacao e a robdtica ndo sdo novidades em nosso cotidiano,
muito menos as simulagdes, como vemos em estudos desde o campo do
entretenimento com a manipulagdo de imagem em seu termo popular conhecido como
montagens, edicdo de videos, jogos, como também os simuladores e ferramentas
como testes de engenharia e outros experimentos cientificos testados antes de
colocar em pratica na realidade.

A diversidade da computagcao € imensa e cada vez mais profunda, ela evita
riscos reais, preserva a integridade fisica no geral, mas ao mesmo tempo te faz
experimentar uma fracdo da realidade quando falamos de exatas, porém, no campo
subjetivo isso muda as perspectivas, pois a experiéncia humana se trata no sentir,
experimentar, significar e nao esta limitada a realidade que temos. Quando
conseguimos sentir e acreditar no artificial, isso gera um rompmento de barreira que
antes era clara e agora obtusa, o que embora sejam meios distintos, causam
experiéncias semelhantes de vida.

Estamos bem familiarizados no entretenimento como filmes e séries usando
montagens, criagdes de mundo fantasticos criados digitalmente por computadores, o
avanco do 3d e aplicagdo da fisica nos jogos somada ao avango da inteligéncia
artificial, seja nos NPCs* tanto quanto os jogos aos programas que analisam e
direcionam informagbes até as propagandas que chegam de forma sistémica e
analitica ao usuario final.

Essas e outras fungbes que nos trazem inovagao e polémica como por
exemplo, as elei¢des nos EUA com a eleigao do Trump, interligado com escandalo do
Cambridge Analitica, que envolveu o Facebook. Tendo também exemplos no Brasil
com a eleicdo do Presidente Bolsonaro, com sua campanha eleitoral majoritariamente
via Whatsapp, também pertencente ao Facebook, hoje atualizado como META.

Hoje temos diversos termos como os famosos algoritmos, os bancos de dados,
inteligéncia artificial, como ja conhecemos no termo popular, BOTs.

Vocé certamente ja recebeu aquela propagando sobre aquele produto que vocé
pesquisou, as vezes uma unica vez, ou mesmo parou um instante e deu check-in no
seu celular numa loja que tenha tal produto, ainda que uma Unica vez, mesmo numa
pagina fora do seu padrao de acesso. A propaganda vai vir até vocé nao importa onde

navegue. Interligadas em todos os sites que subsistem de propaganda, e mesmo que



vocé acabe comprando, continua aparecendo, até ele entender que vocé nao tem
mais interesse naquele produto.

Para isso ocorrer é preciso as seguintes operagdes seja no seu computador,
celular ou qualquer outros dispositivo de navegag¢do, a comegar por seu cadastro,
comportamento na rede, convivio social, interesses nas pesquisas, login facilitado;
como logar com face, logar com google, etc.

Vamos comecar por este comportamento, e explicar um pouco o conceito de
forma simpléria de como funciona a rede mundial de computadores. Para entender
como as |As captam informacdes, e sao treinadas, e 0 que mudou neste cenario atual
e tem avancado tudo de forma tao agressiva, dificil de acompanhar até mesmo em
questdes tecnoldgicas. A desafiante saga em acompanhar todos estes avangos, até
mesmo para a préopria matriz de criagdes destas tecnologias quanto mais a parte
juridica, que mal riscaram os termos digitais e ainda muito aquém do que realmente
precisamos regular, e discutir sem perder a liberdade que temos, nem retroceder o
avanco tecnoldgico.

Iremos a seguir entender em partes, desde o cenario atual, sobre a
programacgao como ela funciona, como se alimentam os bancos de dados e por que
sao tao valiosos, entendendo o porque ha tantas plataformas “gratuitas”. Para por fim

chegar aos questionamentos juridicos sobre o tema.

1 PROBLEMA

As imagens sintéticas tem avangado no mercado desde 2016 e vem evoluindo
de forma galopante e hoje em dia toma as redes sociais e novas tendéncias (trends)
vao se formando, ndo somente para gerar, como praticar outras formas com sua
prépria imagem que nds mesmos fornecemos voluntariamente e outras vezes nao.
Sendo assim fica a questao sobre a parte no tocante aos direitos humanos, LGPD que
também é uma ferramenta de protecdo aos mesmos direitos fundamentais e
qguestionando se ha e quanto pode haver vulnerabilidades em nossa legislagao e até
nas demais pelo mundo. A falta de discussdo do mundo digital numa linguagem
popular e instrutiva para por apar toda a populagéo e ndo somente os especialistas
na area, sobre problemas como; uso de imagem, abusos, e confusdes psicologicas
que podem gerar, o0 mal uso destas ferramentas de toda sorte de manipulagao e

deturpacdo de informacdo. Sempre reforco o outro lado da moeda, como os



beneficios, a oportunidade de reviver momentos historicos, ensino imersivo, etc, o
avanco e ferramentas novas para educacgao, entretenimento e conforto do ser
humano, porém a linha entre elas € bem ténue e pode ser facilmente manipulada e

disfargada de ajuda, um interesse de terceiro.

2 OBJETIVOS
2.1 Geral
O objetivo € gerar uma reflexdo e instigar discussées mais profundas sobre o
tema que é novo e com potencial enorme, Questionando sobre a importancia de

discutir o tema e vislumbrar possiveis impactos na sociedade a médio e longo prazo.

2.2 Especifico

Pretendo aqui incluir quem quer que seja, entendido ou ndo sobre informatica
e ou tecnologia da informacgao e robdtica, explicar como funciona as redes neurais, €
programacao diferenciar da a forma discriminativa e generativa, apds apresentar o
termos e como funciona as redes, explicando que o produto que somos nés mesmo,
vou para o potencial da ferramenta, apontando diversas construgdes, as mais
marcantes e conhecidas no mercado, e o que estao fazendo de progresso social no
meio disso. Também as entrelinhas identificadas como coleta de dados sensiveis, e
a venda deles para terceiros, e o impacto que isto gera, além de outros casos de
danos a moralidade da pessoa, o0 uso indevido e criminoso de sua imagem e seus
efeitos irreversiveis na rede mundial. Por fim gerar as analises do conteudo reunido
e questionando se devemos, e se sim quais limitagdes e prote¢des para garantir os
direitos humanos, no tocando a direitos individuais, como sua imagem, a imagem de
seus parentes diretos como direito a memoaria, sobre pessoas postumas. Como
também sociais, direitos autorais de imagem, uso improprio, difamacéao, perda de
postos de trabalho e a disparidade entre classes. Analisando possiveis areas de uso
que ela pode afetar num unico ramo que é a de reproduzir e replicar rostos, vozes, e

personalidades.

3 JUSTIFICATIVA



Devido o avango galopante das inteligéncias artificiais nos ultimos 3 anos,
vemos diversos produtos sendo langados, muitos estrangeiros, que liberam
servidores de forma gratuita para coletar dados, embora uma pratica muito mais
antiga e feito também dentro de nosso pais. O potencial de agora é formar nao
somente os dados sobre vocé, mas espelhar cada individuo em sua esséncia, tendo
a capacidade de praticamente se passar por vocé, isso além de abrir uma porta
para um uso quando mau intencionado, um tanto perigoso, mas também pode gerar
um abismo ainda maior entre classes, acessos e meios de identificacdo fora de seu
cadastro voluntario, e sua prépria permissao dos quais leis como a LGPD e GPDR
tentam proteger, como uma possibilidade de ter acesso a dados simplesmente pela
imagem do seu rosto, o que gera uma dificuldade de fiscalizagao, especialmente
devido a ndo termos acessos a maioria, se ndo todas, as caixas pretas das IAs,
além de algumas estarem fora do entendimento até mesmo de seus proprios
criadores.

Por isso o interesse no tema afim de entender o que temos a frente, quais sao
as reais preocupacoes, e se estamos dialogando e legislando sobre o suficiente, e
se devemos legislar ou deixar livre uma tecnologia que esta ficando cada vez mais
acessivel. Nao pretendo responder nenhuma grande pergunta ou problematica, até
mesmo pela minha limitagdo, ndo s6 académica como também como ser humano.
Se trata de um assunto novo para humanidade, o que me surge a pergunta;
Estariamos ndés avancando mais rapidos do que compreendemos os seus efeitos?

A intencao € gerar o interesse e divulgar estes assuntos para que possa nao
s6 no meio académico mas seja entendido por um cidaddao com o minimo de
conhecimento tecnoldgico, ou até melhor, qualquer um que tenha um celular e

acesso a Internet nas maos.

4 REVISAO DA LITERATURA /OU/ REFERENCIAIS TEORICOS

A revisao da literatura tem por finalidade definir se a ideia inicial é viavel do
ponto de vista tedrico, conhecendo como o tema encontra-se atualmente explorado
através das pesquisas realizadas. E um mapeamento tedrico do estado atual de

conhecimento sobre o tema.



5 METODOLOGIA

Buscando artigos cientificos para ver o que esta sendo discutido sobre o
tema e se ha artigos tocante ao direito, busca e leitura dos contratos de
adesao sobre plataformas de IAs e o que estao fazendo com estas
informacgoes, e analise de casos envolvendo a tecnologia e os impactos na
vida do individuo e reacao da sociedade. Noticias de jornalisticas, casos

famosos.

Metodologia mostra o caminho a ser percorrido em uma investigacao, ou seja,
como se respondera aos problemas estabelecidos. Ou seja, o autor deve apresentar
a estratégia utilizada para responder a pergunta de pesquisa. Deve estar de acordo
com os objetivos especificos, abrangendo a definigdo de como sera feito o trabalho.
Os métodos devem ser escritos de forma detalhada para que o leitor possa
compreender como a pesquisa foi realizada.

A metodologia deve apresentar: o tipo de pesquisa. Universo e amostra (se a
pesquisa tiver dado empirico), € importante que a metodologia apresente o local onde
a pesquisa foi realizada. Deve-se também apresentar como os dados foram coletados,
a estratégia utilizada na coleta, isto é, deve apresentar os instrumentos de coletas de
dados (questionario, formulario etc.) e o método de analise, ou seja, a forma com que
foram organizados e analisados.

As pesquisas que utilizarem dados primarios devem também apresentar as

questdes éticas (consentimento informado, aprovagao por comité de ética etc.).

A metodologia deve apresentar:
O tipo de pesquisa: Marquei em Azul o que devo usar...

1. Pesquisa bibliografica: é desenvolvida a partir de materiais publicadas em livros, artigos,
dissertacdes e teses. Ela pode ser realizada independentemente ou pode constituir parte de
uma pesquisa descritiva ou experimental. Segundo Cervo, Bervian e da Silva (2007, p.61), a
pesquisa bibliografica “constitui o procedimento basico para os estudos monograficos, pelos
quais se busca o dominio do estado da arte sobre determinado tema.”; »

2. Pesquisa descritiva: para Cervo, Bervian e da Silva (2007, p.61), este tipo de pesquisa
ocorre quando se registra, analisa e correlaciona fatos ou fenébmenos, sem manipula-los
(CERVO; BERVIAN; DA SILVA, p. 79, 2007). »Segundo Barros e Lehfeld (2000, p.71) por
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meio de pesquisas descritivas, procura-se descobrir com que frequéncia um fenémeno ocorre,
sua natureza, suas caracteristicas, causas, relagdes e conexdes com outros fendébmenos. De
acordo com Cervo, Bervian e da Silva (2007, p.62), esta modalidade de pesquisa pode
assumir diversas formas, como as destacadas, a seguir;- Estudos descritivos: estuda e
descreve caracteristicas, propriedades ou relagbes existentes na comunidade, grupo ou
realidade pesquisada;

- Pesquisa de opiniao: procura descobrir as atitudes, pontos de vista e preferéncias das
pessoas, a respeito de algum tema, com o objetivo de tomar decisdes. Esta modalidade visa
a identificar falhas ou erros, descrever procedimentos, descobrir tendéncias, reconhecer
interesses e outros comportamentos;

- Pesquisa de motivacao: tem o propdsito de descobrir as razdes inconscientes e ocultas
que levam, por exemplo, uma pessoa a consumir determinado produto, ou que influenciam
comportamentos e atitudes;

- Estudo de caso: pesquisa sobre determinado individuo, familia, grupo ou comunidade, para
analisar aspectos variados sobre sua vida;

3. Pesquisa documental: é realizada uma investigagédo, por meio de documentos, com o
objetivo de descrever e comparar os costumes, comportamentos, diferengas e outras

caracteristicas, tanto da realidade presente, como do passado;

Capitulos redigidos
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1-Vocé é o produto  10/03/22

Cada vez que vocé entra numa nova rede social gratuita e entra com seus
dados para fazer parte daquela rede, vocé ja fornece algo muito valioso no mercado
atual. Quem vocé é, sua idade, seus dados como CPF, email, telefone e somado a
tudo isso, seus interesses. E a base do mercado econdmico, o que produzir e para
quem produzir e ter uma eficacia no destino do produto.

Muitos ndo tém ideia do gasto de servidores e equipe por tras de uma rede
social, e fornecé-la de graga pareceria insano, mas na verdade estas redes tem um
poderoso produto para vender aos anunciantes, ( sim aquelas propagandas que vocé
vive pulando e reclamando, e algumas plataformas oferecem uma mensalidade para
vocé nao ter que passar por isso) estes anunciantes n&o sé pagam para anunciar e
atingir o maior publico possivel, mas também o servigo da rede social em direcionar
estas propagandas, conforme os interesses formando os nichos de mercado, tendo
mais precisao nao s6 na venda como induzir vocé a compra.

Estamos falando de forma bem sumaria, mas ja o suficiente para dar um
conceito de como funciona a base da rede, e como ela ganha dinheiro e com isso te
colocar no contexto que vivemos diariamente. Entendendo isto, seguimos mais
adiante sobre as redes sociais, sabemos também que além de aprender nossos
interesses, os computadores que fazem estes bancos de dados aprendem
diariamente a identificar e mapear seu padrao de comportamento, e hoje em dia se
especializando no que a rede mais agrega de informagao, 0os nossos rostos.

Hoje em dia grandes redes como facebook tem inteligéncias que identificam
facilmente quem é vocé numa foto, cruza os dados com quais pessoas voceé esta, seu
GPS, interesses em comuns, em quais restaurantes, lojas, e até informag¢des mais
sensiveis como religido, ideologia, questdes de saude. (estes termos todos descritos
antes do vigor da LGPD, hoje tem um servico do google, para desvincular uma
informacéo sua na rede, informacao recente de um podcast do caso de um menino
judeu que fez um aniversario tematico, virou meme, e sofreu varios ataques, e abusos
de imagem n&o autorizada que percorrem a midia até os dias de hoje.) 24/09/22

Muitos de ndés nado ligam tanto para isso, nem veem problemas, algo que faz
parte de nosso cotidiano, as empresas que prestam servigos gratuitos, onde vocé
pode se entreter, informar, se aproximar de quem esta longe, se expressar, tudo isso
na palma de sua mao. Vivemos uma era incrivel de tecnologia, e de fato tem muitos

frutos, e boa parte deles estdo ligados a nossas emogdes, aproximagdes, e até
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mesmo conflitos, que é outro comportamento social que vale acompanhar em nosso
meio.

Os poucos da area que realmente conhecem, a situagdo muda um pouco,
usamos muitos sistemas de VPN, e outros meios de protegdo mantendo uma
privacidade online real, ou préximo o bastante disso, além de evitar redes sociais, e
mesmo quando utilizamos por motivos comerciais, ou por apenas acesso, sem se
expor muito. Mas mesmo em nosso meio, ha aqueles que sabem de tudo isso e mais,
e ainda assim, ndo se importam com essas informagdes sendo capturadas, ja apenas
aceitaram a questado. Sera que isso se trata de ver como uma batalha perdida, ou por
nao saberem os efeitos juridicos que isso envolve?.

Estou colocando estas situagdes para discorrer nos capitulos seguintes para
uma analise de comportamento, e mudancas na legislagdo como a GPDR (europeia)
e aqui no Brasil a LGPD recém nascida. Quais sao os possiveis impactos, e a ideia é
provocar uma reflexdo para debates mais profundos sobre assuntos que estédo
avangando velozmente sem legislagao regulatoria, e quais impactos podemos esperar

disso especialmente no tocante aos direitos fundamentais.

10/03/22

2- Reconhecimento facial 14/03/22

O reconhecimento facial € tema recorrente nas redes sociais, o falecido orkut,
e depois o facebook, intagram, snacpchat entre outros, avangcaram muito o
reconhecimento facial. Terabites de fotos e as famosas selfies, alimentam o banco de
dados para treinamento das inteligéncias artificiais, que séo treinadas a descrever e
reconhecer, chamadas de inteligéncias discriminativas. O cruzamento de dados com
suas fotos, locais, amigos e pessoas que tiraram fotos com vocé, Tudo isso alimenta
e evoluiu o reconhecimento facial, de forma cada vez mais precisa.

A China utiliza essa tecnologia, para rastrear pessoas e criminosos, tendo um
caso famoso onde ela achou um procurado, disfargcado, atravez das cameras da
cidade, em um evento, (link da noticia a anexar). Estou pontuando este periodo para
entendermos e irmos para o ponto que nos interessa. O Computador ficou bom e até

melhor do que ndés em nossa especializagdo de reconhecer faces, expressoes,
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reacdes como exemplo a simples dilatagdo de pupila, perceber seu comportamento,
se esta gostando ou n&o de algo, ou mesmo o nervosismo.

O avanco nessa identificacdo nos deu ferramentas e recursos bons e ruins, ele
por si s6 gera debates quanto ao direito, e quanto ao contrato de adesado, acesso a
suas fotos, etc. Além de ver seus gostos. A base para o cruzamento de dados, que
sera relevante. A rede reconhece vocé, a comecgar pelo seu rosto, mas também sabe
suas preferéncias, gostos, ideologias, e por onde navega, somado aonde andas
fisicamente.

A 1A avancgou tanto, que ela ficou muito boa em identifica tudo sobre vocé mas
vamos ao foco que € o seu rosto em praticamente qualquer tipo de imagem, por mais
complexa, elementos, animais, objetos, cenario, ela identifica em meios aos pixels da
imagem. Sabe aqueles testes para ver se vocé é um robo? Com pedagos de imagens,
que a maquina nao consegue identificar, (mas vocé as vezes sim!) Quanto a rostos,
isso muda um pouco, a IA hoje ja reconhece melhor e mais rapido que vocé, e isso &
impressionante, devido o ser humano ser um especialista no reconhecimento facial,
desenvolvemos isso desde nossas primeiras funcdes, aprendendo expressodes,
imitando, vendo alguém falar, reconhecendo seus pais, e cada pessoa ao seu redor,
entender o que é vocé quando olha seu proprio reflexo, e assim por diante.

E é importante ressaltar, que outros tipos de objetos, animais, e etc ja estdo
sendo massivamente treinados enquanto esta lendo, e mais uma vez, isso se trata de
um bot discriminativo.

14/03/22

3- Tipos de IA, e acessibilidade da tecnologia  atualizado 15/03/22
13:10

Tudo isso ja bastava para ser fascinante e complexo, a programagao avangou
de forma galopante, o dinamismo que é o mundo digital adentramos numa era que
estamos economizando anos de pesquisa em apenas meses, e alguns casos até dias.

A analise destes dados, monitoramento do comportamento de nicho ou bolhas
sociais como podemos chamar e também num aspecto macro do publico em geral, é

uma das coisas que esses programas mais se aperfeicoaram nestes anos, desde a
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criacdo das redes sociais. Ha diversos usos analogos a este processo, mas vamos
focar neste artigo a identificagéo de rostos.

Chamamos este processo de sistema discriminativo, que conforme
orientagdes e ajuste programando a maquina para aprender e comecar a identificar
cada dia mais préximo da forma que identificamos as imagens como nés percebemos,
em alguns aspectos ja nos supera, como a velocidade de reconhecimento.

O grande salto do ultimos anos em relagdo ao anteriores foi o sistema
generativo, ou seja, que gera a imagem de forma randémica ou descritiva de forma
sintética com base no aprendizado discriminativo.

Um dos pioneiro foi de lan Goodfellow, () que teve a seguinte ideia: Colocar essas
duas maquinas com inteligéncia artificial Discriminativa identificando se aquele rosto
e falso ou ndo, contra uma inteligéncia Generativa que cria os rostos. Equiparando o
nivel da generativa com a discriminativa e em seguida aperfeicoando ambas
inteligéncias e avangando juntamente ao decorrer destes anos a capacidade
computacional que temos nos dias de hoje e ainda em constante evolugao.
Resultado disto mostra no mundo do entretenimento em forma de criticas politicas
podemos exemplificar na pagina de Bruno Santori (Instagram) que produz suas satiras
com incrivel qualidade, mesmo sabendo e identificando facilmente que se trata de
uma “montagem” devido ao uso de rostos de figuras publicas misturado com a cultura
pop, mas com isso e muitos outros casos, vem a pergunta.

E se fizermos com a intengéo de enganar, com videos que se espalham por whatsapp
por exemplo, manipulando a resolu¢gdo, uma pessoa comum pode acabar acatando
aquela informacao falsa como verdade?

Afirmo que isso ja aconteceu por diversas vezes, e um caso bem emblematico
aconteceu na India com uma reportar ativista chamada NOME A ACRESCENTAR.
Ela foi vitima de deepfake. Otipo de reportagem era contra a corrup¢ao do governo
indiano local, e o que fizeram para demsoraliza-la e a fez ficar em casa trancada
semanas, sentindo todo o horror de algo que nao fez mesmo sabendo que néo era
real. Pegaram um video pornografico e colocaram a rosto dela numa atriz com varios
homens, além de algo infame, a cultura local complica ainda mais a situagdo, e muitos
creram que era real tal tipo de video. Isso é citado brevemente na Ted talks de Danielle
Citro, sobre deepfake.

Termino 15/03/22 14:05
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Ja passamos por isso, e ainda ha coisas do tipo, com montagens toscas, sem
acabamento, e muita gente por ingenuidade, ou falta de instrugdo cai neste tipo de
fargca. O mais impressionante e preocupante € a projecdo que daqui a 3 anos sera
impossivel identificar digitalmente um deepfake de um video real, com a possibilidade
de nem mesmo a IA discriminativa identificar a diferenga. O que gera uma séries de
preocupagdes legais, e como fazer uma autenticidade digital. Claro que se trata de
uma especulagao, afinal sempre novas tecnologias podem surgir, se nao identificar
pela imagem, pode se identificar na construgao dela, mapeando suas fontes de origem
por exemplo.

O resultado que tinhamos, antes produzido por profissionais na area de graficos
digitais, que levavam horas e até dias dependendo da demanda da arte, hoje é
impressionante e incrivelmente custoso, pela habilidade, o custo de sofwares
especializados, maquinas e horas a fio de trabalho. Com esta tecnologia baseadas
nas redes generativas adversariais o homem apenas guia a maquina, mas € a
maquina que faz tudo chegando a ndo s6 imagens impressionantes, mas também
mantendo a consisténcia em video, dificultando a identificagao do que é real e artificial,
fora a capacidade de alta qualidade, muito rapido e baixissimo custo. Outro ponto
impar desta situacdo, que justamente por ter um baixo custo, temos maior
acessibilidade a tecnologia, estando ao alcance de qualquer um que invista um tempo
para aprender, e mesmo sem uma placa de video potente para processamento de
dados, hoje em dia facilmente vocé pode assinar servicos e usar maquinarios de
servidores dedicados, como é feito em aplicativos gratuitos que deixam vocé mais
velho, ou te mostram na versdo do sexo oposto, quem processa estes dados ndo € o
celular e sim o servidor, por isso so funciona online.

Para entender em que patamar estamos, quero mostrar alguns sites e videos sobre o

tema, para comecar no site https://generated.photos No qual ja gerou mais de 100.000

rostos artificiais, livres de direitos autorais podendo escolher e gerar novos rostos
de acordo com seu interesse, seja idade, género e etnia. Existem também outras
operacgodes impressionantes, como por exemplo vocé descrever cenas e o computador
gerar elas com base na escrita, ou rascunhos desenhados a mé&o. Refor¢o aqui que
nao se trata de uma busca no Google e sim de uma geragao original de uma imagem.
O deepfake ndo é s6 a capacidade de colocar o rosto de uma pessoa em outra de

forma extremamente convincente, mas também a voz e o que vai falar, corpo e


https://generated.photos/
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movimentos igualmente, todos gerados por IA, e esta tecnologia esta facilmente
acessivel sendo limitada apenas pela experiéncia do usuario e o hardware de seu
equipamento, para o processamento de aprendizado além de programas (que sao de
acesso gratuito), requer uma placa de video dedicada de alta performance, um
processador atual minimo ideal um quad-core e muita memdria RAM que hoje ja é
padrdao 16gb para cima, O processo como se mostra neste video americano

https://www.youtube.com/watch?v=t59gRbpYMiY Consiste em fazer a maquina isolar

o rosto e aprender os angulos de ambos os videos que deseja mesclar e fazer a
transferéncia ajustando a iluminagao e alguns retoques, como tudo ainda temos a
intervengdo humana no processo, mas neste caso o intervengdo € minima
considerando todo o trabalho que a maquina faz, e boa parte dessa intervencéo é

apenas para falar o que a maquina deve ignorar e reproduzir.

A Sansung também deu mais um passo nessa tecnologia conseguindo gerar
movimento a partir de uma unica imagem. O que € ainda mais impressionante devido
a falta de dados para aprendizagem de uma maquina, porem ela usa tudo o que
aprendeu de um rosto humano, tendo resultados como podemos ver no video da

Peixel Babel https://www.youtube.com/watch?v=GHHotyJsidA . Tudo isso é

realmente impressionante e embora o artigo seja sobre direito € de suma importancia
entender este processo para entender a capacidade e o porque escolhi este tema,
mostrando toda a capacidade para prospectar o que pode mudar no futuro digital, o
que afeta na nossa vida, identidade, privacidade e principalmente nosso

comportamento diante deste cenario.

Consideragoes para estruturar o artigo

ObjetivoGeral: entender o potencial da nova tecnologia e verificar a eficacia das
nossas normas e abrir o debate para novas solugdes juridicas.

Objetivo: verificagdo das leis atuais que sdo aplicaveis neste cenario, direito de
imagem, direito de privacidade, direito de memodria, crimes sexuais, crimes
cibernéticos, crimes de identidade ideoldgica, discussao ética e moral sobre o tema,
analise de possiveis cenarios para estudo de novas leis, e adaptacdes das leis atuais.
(cada conjunto da para fazer um artigo separado tocante a esfera criminal, civil, mas

quero comecar pelos principios no tocante ao direitos fundamentais)


https://www.youtube.com/watch?v=t59gRbpYMiY
https://www.youtube.com/watch?v=GHHotyJsidA
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Agora vamos para os pontos que queremos discutir e desenvolver no ambito do direito
temos uma serie de perguntas sem respostas, discussdes filoséficas que algumas
autoridades ja vem discutindo, e os impactos na sociedade. Lembrando que se trata
de uma tecnologia acessivel.

Sabemos que a lei € um codigo e embora ndo parecga, no seu teor positivo, tem muito
haver com programagédo. O grande desafio que enfrentemos, ja € antigo, porem
potencializado com a tecnologia. A lei é lenta, demora a se adaptar aos costumes
volateis da sociedade, e suas necessidades, mas agora com a internet em seu apice
temos uma salto comportamental e possibilidade que se o direito ndo mudar sua forma
de evoluir e ndo se unir ao cédigo de programacao, ficara cada dia mais dificil de
garantir sua integridade individual e coletiva.

Uma informacédo errada ou mal interpretada e precipitada pode provocar acdes
erradas, causando pequenos desentendimentos até mesmo uma guerra como ja
temos alguns exemplos disso comegando. Importante lembrar que ndo somos e nem
devemos ser contra a qualquer tecnologia, ao contrario, devemos entender e saber
quais cuidados para possiveis consequéncias e que tenhamos o comportamento que
esperamos, e para isso serve o direito.

Muitas coisas boas alcangamos com a tecnologia, desde entretenimento tanto como
usar a imagem e voz de um famoso para um assistente como seu GPS, Google home,
Alexa, etc. Gerando um novo mercado vendendo a sua imagem, também a
atualizagédo dos mapas do GPS sendo automaticamente reproduzidas através de fotos
via satélites e até mesmo retrato falado, para boletim da policia. Tudo isso de forma
analoga ao método de disputa entre IAs.

Outras possibilidades como criadores de conteudo, ter o poder de criar um
personagem como ja é feito por interpretacao diante de uma camera, mas usando
uma imagem artificial em cima da sua, ou mesmo sem nem precisar atuar por tras do
processo, somente compor o roteiro, preservando a sua imagem e privacidade,
podendo ter a sua fama, mas ter uma vida normal fora das cameras.

Em contra partida preocupagdes como falsidade ideoldgica, injuria e difamacao,
crimes sexuais, (nota importante: o deepface se popularizou e cresceu com o incentivo
da pornografia, colocando rostos de celebridades em atrizes do pornd) peddfilia,

bullyng, desvio de dinheiro com autorizagdes verbais dentro da corporagao (este
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também ja aconteceu roubando $100.000,00 usando o deepvoice do diretor da
empresa) e existe também outras discussdes no quesito ético moral.

Temos a pergunta a respeito das pessoas que faleceram. Imagine o seguinte
contexto: um ente querido muito préximo como um irm&o, marido, pai ou mae, avos
etc. e vocé ter a oportunidade de recria-los digitalmente, ou seja criar sua imagem,
movimento, voz e mais, baseando nos dados das redes analisando e emulando sua
personalidade somada a algumas informacgdes pessoais. Um produto que n&o so lhe
permite relembrar de seu ente querido como um video, mas sim interagir como se
estivesse ali. Quais impactos que isso traria na moral e até psicologicamente, sem
falar nas crencas religiosas, e até fraudes nesse sentido também.

Quem deveria permitir se for legal? Apenas a pessoa que deseja? Precisa de
aprovagao dos outros parentes préoximos? Um exemplo interessante assim como
fizeram com Salvador Dali mostrando uma pessoa de outra geragao no qual no museu
apresenta seu proprio trabalho.

https://www.tecmundo.com.br/ciencia/138344-vivo-museu-recria-salvador-dali-partir-

ia.htm

Essas e outras coisas € o foco da pesquisa, verificando as leis que temos hoje se elas
funcionam, se sim se tem brechas e se nao o seria preciso e quais leis deveriamos
usar, sem censurar ou proibir a tecnologia de evoluir.

Segue também os bastidores sobre a criagao digital de Dali, que contem um conteudo
fascinante, e preocupante ao mesmo tempo.

Dali behind the cenes

https://www.youtube.com/watch?v=BlDaxl4xqJ4

Marco Civil: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/Iei/112965.htm

Quanto ao direito

Direito de imagem, voz, moral, e memoaria (no caso de uso de imagem apds
falecimento)

Exemplo, atuagao cinematografica ficando mais realista do que o 3d

Podendo usar voz e personalidades de famosos para assistentes eletrénicos,
ou até mesmo recriar algum parente ja falecido recentemente, e baseando interagao

com base de comportamento no que tiver em videos, redes sociais e informacdes dos


https://www.tecmundo.com.br/ciencia/138344-vivo-museu-recria-salvador-dali-partir-ia.htm
https://www.tecmundo.com.br/ciencia/138344-vivo-museu-recria-salvador-dali-partir-ia.htm
https://www.youtube.com/watch?v=BIDaxl4xqJ4
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
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préprios familiares, podendo projetar ndo sé o rosto, mas todo o corpo. E até mesmo
tentativa de pessoas de geragao anterior. E se possivel quem da familia tem o direito
de pedir e negar, sera individual coletivo?

Qual os possiveis impactos comercial, social, moral, politico e psicologico.

Quais tem sido as discussdes sobre o tema pelo mundo, e quais medidas
devemos aplicar?

Devemos limitar? Deixar uma forma mais transparente? Assinatura biologica

de cada individual que postar algo digital? Todos teriam acesso a prote¢gao?

Usos benéficos

Mapa GPS através de fotos satélite automaticamente

Geracao de rosto de retrato falado para policia

Geracao de conteudo artificial

Canal de uma personalidade que nao existe, ndo expondo o autor em si,

mantendo sua privacidade.

Usos maléficos

Golpes,

sensacionalismo,

apelagao emocional para arrecadacgdes falsas,
noticias falsas

Crimes de falsidade ideoldgica,

Ciberbullyng,

Crimes sexuais,

Crimes digitais,

Cenas de violéncia e abusos psicoldgicos

6 CRONOGRAMA
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O cronograma ¢é a representagao grafica do tempo que sera utilizado para a
confecgado de um trabalho ou projeto. As atividades a serem cumpridas devem constar
no cronograma. Serve para ajudar no controle do andamento do trabalho. No nosso
caso, deve ser construido um cronograma dentro do prazo maximo de 6 meses.
(podem constar mais atividades)

P. ex.
Atividades Jan | Fev | Mar | Abr | Mai | Jun

Pesquisa do tema X

Pesquisa bibliografica X

Coleta de Dados (se for o caso) X

Apresentacgao e discusséo dos dados X

Elaboracéo do trabalho X

Entrega do trabalho X
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